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Abstract—The large volume of data that has been produced
every day has encouraged the development of new data storage
technologies, including graph databases, which have experienced
a growing adoption rate in recent years. On the other hand,
the graph database management systems that are commercially
available nowadays still lack means to ensure the consistency of
stored data. In this scenario, this work proposes the extension of
a graph database management system in order to add support
for four new integrity constraints, allowing the definition of:
conditions on node attributes, required edges, type of in/out nodes
of an edge and edge cardinality. Support for these constraints
was added to a modified version of OrientDB and experimental
results show improvements in the performance of applications
with integrity constraints.

Index Terms—Graph databases, integrity constraints, data
consistency, data integrity, OrientDB.

I. INTRODUCAO

EVIDO a constante evolugdo da tecnologia de

informacao, foi observado nos udltimos anos um grande
crescimento do volume de dados produzidos e armazenados
por sistemas computacionais. Esse fendmeno, que ficou conhe-
cido como Big Data [1], € hoje abordado em uma quantidade
significativa de trabalhos de pesquisa, o que vem fomen-
tando o desenvolvimento de novos sistemas de armazenamento
e analise de dados. Devido a essa tendéncia, inddstria e
academia tém realizado esforcos em busca de solugdes para
diversas limitacdes advindas da necessidade de manipular
grandes massas de dados.

Juntamente com o crescimento no volume de dados, a busca
por melhorias no desempenho de consultas e de gerenciamento
mais eficiente de bancos de dados (BDs) vem resultando em
uma intensa evolucao tecnoldgica [2]. Contudo, os sistemas de
gerenciamento de banco de dados (SGBDs) tradicionais nem
sempre conseguem atender todos os requisitos de aplicagdes
que manipulam grandes volumes de dados [3]. Como resul-
tado, uma nova classe de SGBDs, denominados Not only SQL
(NoSQL), surgiu com o objetivo de suprir essas necessidades.
A principal caracteristica dos bancos NoSQL € o relaxamento
da consisténcia do dado em busca de ganhos de desempenho.
Esse aspecto permite que o dado fique inconsistente por
um certo momento, o que pode ser proibitivo para algumas
aplicacdes que dependem desses BDs.

Quando os bancos de dados de grafo (BDGs) oferecem
algum suporte para especificacdo de restricdes de integridade

O presente trabalho foi realizado com apoio da Coordenacdo de
Aperfeicoamento de Pessoal de Nivel Superior (CAPES), Brasil - Cddigo
de Financiamento 001, e da Fundacdo de Amparo a Pesquisa e Inovagdo do
Estado de Santa Catarina (FAPESC).

(RIs), em geral as RIs suportadas sao bastante limitadas [4]. As
restricdes mais comuns permitem aos administradores impor
que atributos tenham valores tnicos, definir valores miximos
e minimos, e associar tipos a atributos [5]. Devido a falta
de suporte para RIs mais complexas, a validagdo de dados
normalmente se torna responsabilidade da aplicacio que utiliza
o BDG, exigindo maior esfor¢co em seu desenvolvimento. Nos
casos em que essa verificacdo € omitida, o grafo pode alcancar
um estado inconsistente.

O presente trabalho visa minimizar essa limitag@o existente
em BDGs propondo a adi¢do de suporte para a definicao
e verificacio de RIs. Dessa forma, pretende-se transferir a
responsabilidade pela consisténcia do dado da aplicagdo para
o BDG, auxiliando a obtencdo da integridade do dado e
diminuindo o esfor¢o no desenvolvimento de aplica¢des. Para
alcancar este objetivo, foram especificados e implementados
quatro novos tipos de RIs em um BDG: restricdo condicional
para a propriedade do nd, restricdo de arestas obrigatdrias,
restricdo de tipo dos nds de entrada e saida de uma aresta, e
restricdo de cardinalidade de relagdes. Por fim, foi avaliado o
impacto dessas novas restrigdes sobre o tempo de execucdo
das operagdes do BDG.

O restante deste trabalho estd organizado como segue. Na
Secdo II sdo apresentados os conceitos mais relevantes usados
na pesquisa. Na Secdo III é descrita a proposta de adicdo
de suporte a RIs em um BDG. Na sequéncia, na Se¢do IV
¢ apresentado o estudo realizado para avaliacdo do impacto
da adi¢do de suporte a novas RIs ao BDG. Em seguida, na
Secdo V, trabalhos similares encontrados na literatura sio
comparados com a solugcdo proposta neste artigo. Por fim,
na Secdo VI sdo apresentadas as conclusdes alcangadas com
o desenvolvimento deste trabalho e sdo identificados alguns
problemas em aberto que devem ser objeto de trabalhos
futuros.

II. FUNDAMENTACAO TEORICA

Um BDG é um BD que usa a estrutura explicita de um
grafo para armazenar, consultar e manipular dados. Nessa
estrutura, os vértices (também chamados de nds) representam
os registros do BD, enquanto arestas representam as relacdes
entre os dados [4]. Em geral, toda aresta tem um rétulo que
identifica o tipo de relacionamento que ela representa. Assim
como vértices, arestas também podem ter propriedades, o que
as torna tdo importantes quanto estes, devido as informagdes
que representam. Em razdo da composicdo, a estrutura é
dita ser um grafo de propriedades [6]. Este trabalho adota
a definicdo de grafo de propriedade apresentada na Def. 1.
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Esta definicdo foi adaptada de [7] a fim de remover mdltiplos
rétulos e valores multiplos de um mesmo atributo, o que
melhor se alinha as implementacdes atuais de SGBDs de grafo,
incluindo Neo4J, OrientDB, InfinityGraph, Titan e ArangoDB.

Def. 1: Um grafo de propriedade é uma tupla G =
(N, E, p, AN, Ag, 0), tal que:
1) N é um conjunto de nds;
2) E é um conjunto de arestas;
3) p: E— (NxN) éuma fungio que associa uma aresta
em E a um par (o,t) de nés de origem e destino em
N;
4) An : N — Ly € uma fungdo que associa um né a um
rétulo de no;
5) Ag: E — Lg é uma funcdo que associa uma aresta a
um rétulo de aresta;
6) 0: (NUE)x P — V é uma fungdo que dado um né
N ou aresta F, junto a uma propriedade P, associa o
par a um valor V.

Grafos sdo modelos mais naturais para representar e visu-
alizar alguns tipos de dados, como aqueles com grande nimero
de relacionamentos. A representacio de dados altamente
conectados em um modelo relacional é possivel, mas resulta
em diversas relagdes muitos-para-muitos. Uma consulta nessas
condi¢des requer um grande nimero de jungdes, degradando
o desempenho do BD [8]. Em contrapartida, a estrutura de
grafo proporciona um melhor gerenciamento desse tipo de
dado, resultando na execucdo mais rapida de consultas [9].
O exemplo mais recorrente de aplicacdo que utiliza esse tipo
de banco sao as redes sociais; no entanto, BDGs também sao
muito utilizados em sistemas financeiros, para monitoramento
de transagdes e detec¢do de fraudes [8], [10]; no setor de
varejo, ajudando na decisdo de compra e recomendacdo de
produtos [11]; além de diversas outras aplicacdes.

Diferentemente dos BDs relacionais, que possuem um
schema bem definido, os BDGs ndo possuem esse tipo de
estrutura rigida. Essa caracteristica resulta na execu¢do mais
rapida das operagdes de manipulagcdo de dados. Por outro lado,
fica mais dificil impor regras de integridade, ja que ndo ha
um schema a seguir. Como resultado, os BDGs em geral ndo
fornecem meios para garantir a consisténcia dos dados ou
suportam apenas RIs muito simples.

BDGs sdo categorizados sob um grupo maior, denomi-
nado BDs NoSQL. Dentre suas caracteristicas gerais, pode-
se destacar as interfaces simples e flexiveis para consulta e
manipulacdo de dados. BDs NoSQL seguem as propriedades
BASE, do inglés Basically Available, Soft state, and Eventual
consistency, que buscam priorizar a execucdo de operagdes
de leitura e escrita em detrimento da consisténcia dos dados.
Dessa forma, os dados podem ficar inconsistentes por um certo
tempo, se tornando integros em um momento futuro [12].

Consisténcia, em BDs com suporte as propriedades BASE,
refere-se a transacdes que executam leituras em dados atu-
alizados e salvos [12]. A corretude dos dados ndo é uma
preocupacido de consisténcia, mas uma preocupacdo de in-
tegridade dos dados. Portanto a integridade dos dados pode
ser definida como a garantia de que o dado estard correto

durante todo seu ciclo de vida [13]. Dessa forma, integridade
dos dados € um aspecto critico do projeto, implementacao e
uso de qualquer sistema, o que significa que sua auséncia
pode ser proibitiva. Ela pode ser alcancada pelo uso de um
conjunto de regras que especificam as modificagdes permiti-
das nos dados [4]. Consequentemente, essas regras definem
atualizacdes validas nos dados e em seus relacionamentos e
devem ser aplicadas a todos os dados recém-inseridos para
evitar inconsisténcias. Se a integridade ndo puder ser garantida
pelo SGBD, sua garantia devera ser implementada no nivel da
aplicacdo caso necessdrio.

Nesse cendrio, RIs passaram a ser levadas em consideracdo
em SGBDs dos mais diversos modelos de dados, para que
possam garantir a consisténcia e a integridade dos dados
perante as Rls definidas [4]. O uso de RIs garante que a
informag¢do armazenada no banco estd correta em respeito
a estas regras e deixa o dado mais préximo de alcancgar a
integridade. No entanto, a maioria das implementagdes de
BDGs disponiveis no mercado nio suporta Rls, ou permite
apenas a defini¢do de regras simples, incapazes de fornecer o
nivel de integridade exigido pela maioria das aplicacdes que
armazenam e manipulam dados na forma de grafo.

III. EXTENSAO DO SUPORTE A RIS EM GRAFOS

Sdo inimeras as aplicagdes que podem se beneficiar do
uso de BDGs. No entanto, a falta de suporte a defini¢do
de RIs acaba sendo um impedimento para aplicagdes que
exigem maior acurdcia dos dados. Conforme ja mencionado,
muitos dos SGBDs disponiveis no mercado capazes de repre-
sentar dados na forma de grafos ndao permitem a declaracdo
de RIs, e aqueles que as suportam, implementam apenas
restricdes simples. Portanto, este trabalho consiste em es-
tender a implementacdo de um SGBD de grafo a fim de
permitir a definicdo e a verificacdo de RIs complexas, titeis
para aplica¢des que representam dados na forma de grafo e
necessitam de um maior nivel de integridade.

O SGBD escolhido para o desenvolvimento desse trabalho
foi o OrientDB [14]. Dentre as caracteristicas que motivaram
sua escolha estd o fato de este SGBD ja oferecer suporte nativo
para definicdo de algumas RIs simples. Além disso, ele estd
entre os SGBDs mais populares com suporte para grafos, de
acordo com o ranking DBEngines [15]. Apesar deste trabalho
utilizar o OrientDB, a sua implementacio também é possivel
em outros BDGs.

No OrientDB, cada classe (também denominada tipo de nd)
estd associada a um conjunto de metadados. Esses metada-
dos foram estendidos para armazenar definicdes de Rls, que
descrevem a restricdo usando a extensdo da linguagem de
definicio de dados (DDL) do OrientDB. Depois que uma
RI € definida, toda alteragdo no conjunto de instincias dessa
classe — isto é, a criagdo, atualiza¢do ou delecdo de um né
— serd validada com a RI antes da efetivacio da transagdo.
Por exemplo, uma restricdo de intervalo, em que os valores
de maximo e minimo de uma propriedade sdo restringidos, ird
verificar se o valor atribuido estd dentro do intervalo permitido
sempre que os valores de suas propriedades forem alterados.
Todas as RIs suportadas adotam essa estratégia de validacdo
antes de concluir uma transacao.
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As RIs suportadas nativamente pelo OrientDB estdo restritas
a comparar valores entre os dados que estdo sendo inseridos
ou atualizados com valores de restricao definidos nos metada-
dos do banco, para o tipo de né correspondente [16], [17].
Uma abordagem para implementar RIs mais complexas, ndo
limitadas aos atributos do nd, é calcular dinamicamente os
atributos do né e compilar definicdes dessas RIs complexas
em RIs mais simples, limitadas a verificagdo dos valores dos
atributos do né. No entanto, essa estratégia incorre em uma
grande sobrecarga na forma de atributos dindmicos e em um
niimero potencialmente grande de metadados necessérios para
implementar as Rls. Para evitar essas desvantagens, a extensao
proposta neste trabalho introduz um novo componente na
arquitetura do OrientDB, o gerenciador de restricdes. Este
componente implementa a validacdo para novos tipos de RI
diretamente, sem depender das restricdes ja suportadas pelo
SGBD. O uso de um gerenciador de restricdes dedicado
permite RIs que também envolvem arestas, além de nds e
propriedades. Sua existéncia também facilita a introducdo de
novos tipos de RI, fornecendo um tnico ponto de interceptagido
para sua validag@o. A extensdo proposta neste trabalho intro-
duz suporte para quatro novos tipos de RI: (i) Condicional; (ii)
Aresta obrigatdria; (iii) Entrada/Saida e (iv) Cardinalidade.

O gerenciador de restricdes € inicializado junto com o
servidor do OrientDB e usa uma SB-Tree [18] para armazenar
e gerenciar objetos do tipo Constraint. Quando o usudrio cria
uma RI, o analisador extrai o tipo de restri¢do, seu destino (ou
seja, classe de n6, propriedade ou classe de aresta) e argumen-
tos especificos de restricdo. O resultado da andlise alimenta
uma fébrica de restri¢des e o objeto de restricdo resultante é
serializado na SB-Tree do gerenciador de restrigdes.

Depois que a restricdo é declarada e armazenada na SB-
Tree, toda operacdo de gravacdo no BDG aciona a validacdo
dos objetos Constraint que t€m como alvo a propriedade e
classe de n6 ou de aresta mencionada na operacdo de criacao
da RI. Ap6s localizar todos os objetos Constraint relevantes,
o gerenciador de restricdes coleta todos os dados importantes
da prépria operacdo de criacdo e chama o procedimento de
validacdo de cada objeto. Se a validacdo de qualquer objeto
Constraint falhar, uma exce¢ao € lancada, levando a transacdo
a ser abortada. Contudo o OrientDB nio faz a revalidacio dos
dados pré-existentes e sim de novas entradas, portanto dados
antigos ainda podem apresentar discordancia quanto a RI.

A sintaxe de cada nova RI é apresentada no restante
desta secdo, junto com uma definicio formal e com alguns
exemplos que demonstram seu uso em cendrios hipotéticos.
Todas as defini¢des usam o grafo de propriedade apresentado
na Def. 1. Algumas RIs permitem operadores relacionais, que
sdo denotados por « € O, onde O = {<,<,=,#,> >},
Tipos de n6 e aresta sdo denotados pela notagdo 7z, onde
B € L é um rétulo que identifica o tipo sem ambiguidade.
Tipos sdo definidos formalmente pelos conjuntos de suas
instancias: T3 = {z | A(z) = B}. Assim, rétulos de nés e
arestas sdo conjuntos disjuntos, § € Ly <= Tg C N e
fE€Lg <— 7% CE.

Restricao Condicional (Conditional). O objetivo dessa
restricdo é comparar propriedades de um né e validar valo-

res atribuidos a elas de acordo com uma condi¢do definida
anteriormente. Portanto, essa RI € aplicada a classe do nd.
Esta RI pode ser usada, por exemplo, para classificar nés que
descrevem uma pessoa de acordo com a idade. Suponha que
cada né Person contenha as propriedades age e category. Se
o valor de age for menor que 18, entdo category deve ser
minor, caso contrdrio, deve ser adult. Sua definicdo formal
¢ dada na Def. 2 e a gramadtica para a declaragdo dessa
restri¢do € mostrada na Fig. 1(a), enquanto a Fig. 1(b) mostra
a transcrigdo da restri¢ao descrita no exemplo anterior. Sempre
que uma transagdo tenta inserir um novo né Person ou tenta
atualizar as propriedades age ou category de um né existente,
os novos valores de age e category sdo confrontados com os
valores especificados na restri¢ao e, dependendo do resultado
da comparagao, o gerenciador de restri¢des decide se permitird
a execugdo da transacdo ou nao.

Def. 2: Dado um grafo de propriedade G =
(N,E,p,AN,Ag,0), uma Restricio Condicional é uma
tupla Cond = (7,,p1 € P,a; € O,v1 € V,ps € P,as €
O,v3 € V,ps € P,ag € O,vs € V), tal que:

VoeT. . o(0,p2) az v2, se vy € o(o,p1)

o(o,p3) a3 vs, caso contrario.

<CREATE> <CONSTRAINT> name
<ON> class < (> attribute <)>
<CONDITIONAL> < (>

<IF> property (>|<|>=|<=|=|!=) expression
<THEN> property (>|<|>=|<=|=]|!=) expression
[ <ELSE> property (>|<|>=|<=|=]|!=) expression ]

N o v kW —

<) >
(a) Sintaxe da Restricdo Condicional

CREATE CONSTRAINT personCategory

ON Person (category)

CONDITIONAL (IF age < 18 THEN category =
ELSE category =

'minor’
'adult')

S

(b) Exemplo de Restri¢do Condicional

Fig. 1: Sintaxe (a) e exemplo (b) de Restricdo Condicional.

Restricao Aresta Obrigatoria (Required Edge). Esta RI
define que uma classe de né tenha um tipo de aresta de
saida obrigatdério, que apontard para uma instancia de uma
classe de n6 de destino. Portanto, se houver um né cuja classe
apareca como classe de origem na restri¢do, deverd haver pelo
menos uma aresta saindo desse né e chegando a um né com
a classe de destino especificada. Os metadados da restricao
estdo associados a classe do né de origem. Um caso de uso
dessa restricdo é um aplicativo de comércio eletronico, no
qual uma compra deve conter pelo menos um produto. Isso
¢é representado pela classe Order, cujas instincias devem ter
pelo menos uma aresta confains conectando-as a um né do
tipo Product. A definicdo formal é apresentada na Def. 3 e
sua sintaxe geral € mostrada na Fig. 2(a), enquanto a Fig. 2(b)
mostra a definicdo da restricdo correspondente ao exemplo
descrito anteriormente.

Def. 3: Dado  um grafo de propriedade
G = (N,E,p,AN,\g,0), uma Restricio Aresta
Obrigatéria é uma tupla Req = (7,,7,7;) tal que:
YoeT, : (Fe,t : e€T.o N teTiAple)=(ot)).
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1 <CREATE> <CONSTRAINT> name
2 <ON> origin_class <REQUIRED_EDGE>
3 [edge_type] <TO> target_class
(a) Sintaxe da Restricdo Aresta Obrigatdria
1 CREATE CONSTRAINT orderHasProducts
2 ON Order REQUIRED_EDGE contains TO Product

(b) Exemplo de Restri¢do Aresta Obrigatdria

Fig. 2: Sintaxe (a) e exemplo (b) da RI de Aresta Obrigatoria.

Restricao Entrada/Saida (In/Out). Esse tipo de restricdo
restringe as classes de nds que participam como origem ou
destino de uma classe de aresta. Ao mesmo tempo, ¢ ttil para
impor a dire¢@o do relacionamento representado. Por exemplo,
uma pessoa escreve um documento e ndo o contrario. Difer-
entemente de outras restricdes nesta proposta, essa restri¢ao é
armazenada nos metadados associados a classe da aresta em
vez da classe de n6. A Def. 4 apresenta a defini¢do formal
dessa RI e a sintaxe geral é mostrada na Fig. 3(a): a restricdo
¢ aplicada sobre uma classe de aresta e pelo menos uma das
classes das extremidades dessa aresta deve ser especificada.
Um possivel caso de uso € restringir as arestas da classe drives
para conectar apenas nds Person aos nés Car. Uma operagdo
de inser¢do de “John drives (a) horse” seria rejeitada, bem
como uma inser¢do de “Mustang drives John”. A Fig. 3(b)
mostra esses casos de uso modelados como restricdes na DDL
proposta.

Def. 4: Dado um grafo de propriedade G =
(N,E,p,AN,Ag,0), uma Restricdo Entrada/Saida ¢ uma
tupla 10 = (7,,7.,T¢) tal que: Ve € T, : 0€ T, AN tE T,
onde p(e) = (o,t).

<CREATE> <CONSTRAINT> name
<ON> edge_type <IN_OUT_EDGE> (
<FROM> origin_class <TO> target_class
| <FROM> origin_class
| <TO> target_class

I T S SO SR

(a) Sintaxe da Restri¢do Entrada/Saida

CREATE CONSTRAINT personDrives
ON drives IN_OUT_EDGE (
FROM Person TO Car

AW o =

)
(b) Exemplo da Restri¢do Entrada/Saida

Fig. 3: Sintaxe (a) e exemplo (b) da RI de Entrada/Saida.

Restricao de Cardinalidade (Cardinality). O objetivo é
restringir o nimero de arestas de uma determinada classe que
conecta um né de origem aos nés de destino. A especificacio
de cardinalidade consiste em dois ndmeros inteiros, com N
servindo como uma representacio para “ndo especificado”, ou
seja, qualquer ndimero € permitido. As restricdes de cardinali-
dade também permitem a especificacdo de classes de nés. No
entanto, estdo associadas a classe do né de origem e, portanto,
ndo permitem uma classe de né de origem ndo especificada.
Sua definicdo formal é apresentada na Def. 5 e a Fig. 4(a)
mostra a sintaxe geral desse tipo de restri¢do. A restricdo esta
sempre associada a classe do né de origem e a classe de aresta.
Ap6s a especifica¢do da cardinalidade, pode-se opcionalmente

especificar a classe do né de destino.

Um exemplo de caso de uso é quando uma instituicao de
ensino deseja limitar o nimero de alunos em seus cursos e
também o nimero de cursos nos quais um aluno pode se
matricular. Dados os nés Student e Course, é possivel restringir
a classe de aresta enrolled para conectar nds Student a nds
Course com cardinalidade 25..5. Em outras palavras, um aluno
pode se inscrever em até 5 cursos, enquanto cada curso pode
ter no maximo 25 alunos matriculados. A Fig. 4(b) mostra
uma especificagdo desse caso de uso.

Def. 5: Dado um grafo de propriedade G =
(N,E,p, AN, Ag,0), uma Restricio de Cardinalidade
é uma tupla Card = (7,,7., T, € O,v € V) tal que:
YoeT, : |{(e,t) | (e,t) € (T xTi) Aple) = (0,6)}]] a v,

<CREATE> <CONSTRAINT> name

<ON> origin_class <CARDINALITY>
[edge_type] < (> <INT | N> <..> <INT |
[<TO> target_class ]

N> <) >

S

(a) Sintaxe da Restri¢do de Cardinalidade

1 CREATE CONSTRAINT studentEnrollment
2 ON Student CARDINALITY
3 enrolled (25 .. 5) TO Course

(b) Exemplo de Restri¢do Cardinalidade
Fig. 4: Sintaxe (a) e exemplo (b) da RI de Cardinalidade.

IV. AVALIACAO

Os métodos de validacdo de RI propostos foram implemen-
tados no OrientDB 3.1.0. Para avaliar o impacto das alteracdes
realizadas no SGBD, o fator quantificdvel considerado foi
o tempo de execucdo das operagOes de acesso ao banco. O
impacto no armazenamento ndo serd apresentado neste artigo
por ser negligivel na pratica, uma vez que apenas o schema
do banco de dados é alterado. A disponibilidade dos dados,
apesar de ndo ter sido objeto de um estudo formal de avaliagdo,
demonstrou ao longo dos experimentos nao ter sido impactada
pela adi¢do do suporte a RIs. Portanto, o foco dessa avaliagio é
voltado a dimensionar o impacto das Rls sobre o desempenho
das operagdes de acesso ao BDG.

A estratégia adotada neste estudo de avaliagdo assume que
RIs ndo podem ser ignoradas. Quando um desenvolvedor opta
por utilizar um SGBD incapaz de impor Rls, a validacdo
da restricdo deve ser garantida por controles introduzidos na
prépria légica da aplicacdo. Deste modo, os experimentos
realizados foram construidos de forma a permitir a comparagao
de trés variantes do OrientDB. A primeira consiste no servidor
OrientDB Original, sem nenhuma modificagdo. A variante
Modificado consiste em uma versdo do OrientDB a qual foi
adicionada o componente de validacdo de Rls proposto neste
trabalho. Por fim, a variante Aplicacdo corresponde a execugao
da validag@o de RlIs na aplicacdo cliente que envia comandos
para o servidor OrientDB original.

O cdédigo-fonte para reproducdo dos experimentos estd
disponivel em um repositério publico [19]. Os experimentos
foram executados de modo a evitar interferéncias causadas
pela maquina virtual Java (JVM). Para isso, um novo par
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CREATE CONSTRAINT cond ON Person
(attrl) CONDITIONAL (IF attr2 < 3 THEN attrl < 2
ELSE attrl > 4);

REQUIRED_EDGE owns TO Company;

CREATE CONSTRAINT inout ON owns

1
2
3
4
5 CREATE CONSTRAINT reg ON Person
6
7
8
9 IN_OUT_EDGE FROM Person TO Company;

11 CREATE CONSTRAINT card ON Person
12 CARDINALITY owns N 3 TO Company;

Fig. 5: Restrigdes criadas durante os experimentos.

de JVMs ¢é criado para cada medicdo: uma JVM executa
o servidor OrientDB, enquanto a outra executa o JAR da
aplicacdo de teste constraints-tests-client, que
envia a transacdo e mede seu tempo de execucdo. Ambas as
JVMs foram criadas no mesmo host, com sistema operacional
Ubuntu 18.04.3 LTS 64 bits (kernel 5.0), executado em uma
maquina com processador Intel i7-4510U dual-core a 2.0 GHz
com 16 GB de RAM. Uma unica medi¢do consiste em duas
fases. Na primeira fase, o cliente configura o BD no Ori-
entDB usando comandos de administracdo. Essa configuracio
contém as informacdes béasicas do esquema, incluindo Rls e
a populacdo do BD, quando aplicavel. Na segunda fase, 1000
transagcdes andlogas sdo executadas 3 vezes. O numero de
transagdes visa evitar a medi¢do ndo confidvel de operacdes
rdpidas e as 3 execugdes visam evitar a interferéncia de tarefas
em segundo plano ndo deterministicas, como GC (Garbage
Collector), cache de disco e compilacdo JIT (Just In Time).
Entre cada uma dessas 3 execucdes, as caches de disco sdo
liberadas (usando a chamada de sistema sync()) e o GC
€ solicitado a executar. Somente a terceira execucdo tem seu
tempo registrado.

Foram projetados 4 cendrios experimentais visando quan-
tificar o overhead da validagdo de cada tipo de RI. A Fig. 5
apresenta as RIs criadas para cada caso. Cada cendrio para
validacdao de uma RI consiste de dois passos, ambos esquema-
tizados na Fig. 6. No primeiro passo de cada medida, o banco
€ populado de acordo com o modelo apresentado na Fig. 6(a).
Um n6 de cada tipo representado na figura € inserido no banco
para cada uma das 1000 transag¢des que serdo executadas no
passo posterior. No segundo passo, as 1000 transagdes sdo
executadas. As transacdes para cada um dos cendrios usam oS
modelos mostrados na Fig. 6(b).

No cenério Condicional, a i-ésima transacdo atualiza o
atributo attribl do i-ésimo né Person. O cendrio Aresta
Obrigatéria, devido a natureza dessa RI, realiza uma remogao
de aresta ao invés de uma insercdo. No caso, a aresta do
1-ésimo né Person para o 2i-ésimo né6 Company existente
no grafo é removida sem violar a RI da Fig. 5. No cendrio
Entrada/Saida, a i-€sima transacdo cria uma aresta owns do
1-ésimo nd Person para o i-ésimo né Company. No cendrio
Cardinalidade o i-€simo né Person € conectado aos i, 2¢ € 3i-
ésimos nés Company através de arestas da classe owns. Nas
variantes Modificado e Original, um tinico comando € enviado
ao OrientDB por transag@o. Na variante Aplicagdo, isso ndo é
possivel. Logo, a aplicag@o realiza uma operacdo de SELECT

Company

Condicional

Company

Person
owns
Entrada/Saida Aresta Obrigat. Cardinalidade

(a) Modelo para povoamento inicial do BD

Person

owns

Cardinalidade

owns

Entrada/Saida Aresta Obrigat.

(b) Modelo ap6s a execugdo das transagdes

Fig. 6: Modelo do BD para avaliacdo das Rls.

para cada n6, de modo a validar a cardinalidade ja existente de
arestas, para entdo enviar um comando que crie as arestas entre
os nds. A mesma dindmica se repete para a variante Aplicagcdo
em todos os cendrios, visto que é necessdrio validar a RI antes
de efetivamente executar a operacdo pretendida.

A Fig. 7 mostra o tempo de execucdo dos quatro cenarios
nas trés variantes mencionadas acima utilizando diagramas de
caixa. As caixas estreitas com fundo branco representam os
quartis centrais, totalizando 50% das medicdes e sdo dividas na
mediana. Para os limites, a partir dos quais outliers sdo dese-
nhados como pontos, foi utilizado min(M azimo, Mediana+
1,5IQR) onde IQR ¢é o Inter-Quartile Range, a altura das
caixas. Além dos elementos cldssicos de um diagrama de caixa
foi adicionada a média, como um losango preto e o Intervalo
de Confianca (IC) de 95% para a média, representado por
retangulos largos. Os rétulos nas barras mostram o aumento no
tempo de execug¢do como uma propor¢do da variante Original.

No cendrio Condicional, nao ha uma diferenca significativa
nos tempos observados entre as trés variantes. Isso ocorre
pois esse € o cendrio onde a alteracdo no banco € a mais
simples, consistindo em uma uUnica operacdo em um né a cada
transacdo. Em contraste, quando sdo realizadas mudangas nas
arestas, hd impacto ndo apenas nas arestas, mas também nos
dois nds conectados. A simplicidade da operagdo realizada,
em termos de armazenamento, torna todo o processo de
identificacdo de RlIs a serem verificadas e a efetiva validacdo
dessas RIs um fator mais impactante no tempo de resposta.

Nos demais cendrios, observa-se que a validacao de Rls di-
retamente no OrientDB modificado €, em média, mais eficiente
do que a validag¢do na aplicag@o, uma vez que os ICs para a
média ndo intersectam. Outra importante conclusdo a partir
da Fig. 7 € que h4d uma grande intersec¢do entre o tempo
observado com o OrientDB Modificado e com o OrientDB
Original. Essa ampla interseccdo impede que as diferencas
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Fig. 7: Impacto da verificacdo de RIs no tempo de execucdo
das transagdes de escrita.

observadas nas médias sejam consideradas estatisticamente
significativas.

Embora a variante Aplicagdo tenha, de modo geral, ap-
resentado resultados piores que o OrientDB Modificado, ha
casos em que essa diferenca se destaca. Nos cendrios de
Aresta Obrigatoria e Cardinalidade sdo necessirios acessos
adicionais ao BD para que a aplicacdo efetue a validacdo dos
dados. Uma caracteristica do OrientDB € que, ao consultar
um no, este traz informagdes sobre as arestas associadas a ele.
Similarmente, ao consultar uma aresta, esta traz informacdes
sobre 0s nds de entrada e saida. Dessa forma, no cendrio
Aresta Obrigatdria é necessdrio consultar a aresta existente e
identificar os nds associados. Na sequéncia, é preciso consultar
0 n6 de origem da aresta para verificar se este ainda possui
alguma aresta que atenda a RI. No cendrio Cardinalidade,
antes de criar novas arestas € necessdrio consultar cada né e
verificar se o limite de arestas serd respeitado. Como essas
consultas trazem informagdes extra, elas sdo mais custosas
para a aplicagdo em comparacdo com a variante Modificado,
em que a validacdo é feita no proprio BD, o qual ji possui os
dados necessarios para a validag@o.

Os experimentos executados assumem que a aplicagdo
cliente é capaz de garantir um controle de concorréncia
adequado de modo a preservar a consisténcia das Rls, o
que pode ser dificil de alcangar em cendrios praticos. Duas
instancias da aplicacdo podem concorrentemente validar uma
RI do tipo Cardinalidade e entdo concorrentemente realizar
duas operacdes que, em conjunto, violam a RI. Em situagdes
como esta, em que existem aplicagdes modificando o grafo
concorrentemente, devem ser aplicadas técnicas para controle
de concorréncia distribuido. Como consequéncia, haverd uma
maior complexidade da implementagcdo, causando impactos
adicionais no desempenho, além dos mostrados na Fig. 7.

V. TRABALHOS RELACIONADOS

Algumas das caracteristicas dos BDGs, como serem livres
de esquema (schema-less) e seguirem as propriedades BASE,
os tornam mais flexiveis, permitindo maior agilidade e desem-
penho. Por outro lado, estes mesmos aspectos sdo responsaveis
pela falta de consisténcia que pode ser fundamental para al-
gumas categorias de aplicacdo. No entanto, cabe ressaltar que
uma forte defini¢do de esquema pode deteriorar o desempenho
do SGBD. Portanto, é necessario encontrar uma solug¢do para
a falta de consisténcia sem perder muita flexibilidade e desem-
penho. A maioria dos trabalhos encontrados na literatura que

tratam de RIs tem como alvo BDs relacionais. Entre os poucos
que discutem o modelo de grafo, muitos comparam apenas as
implementagdes disponiveis, enquanto outros sugerem opcdes
simples de restricdes.

O artigo de Pokorny [5] apresenta uma andlise das car-
acteristicas funcionais dos BDGs, contemplando os tépicos
de armazenamento, consulta, escalabilidade, processamento de
transacdes e uma discussdo das categorias e limitacdes. Entre
as limita¢des desse modelo, Pokorny lista caracteristicas que
ndo sdo inteiramente suportadas pelos atuais BDGs, tais como
a capacidade de particionamento de dados, suporte a consultas
declarativas, operacdes de vetor e restri¢des de modelo. Dentro
do topico de restricdes de modelo, as Rls desempenham um
papel central, embora nio sejam plenamente suportadas pelos
BDGs atuais.

O trabalho de Barik et al. [17] emprega BDGs para analisar
possiveis caminhos de ataque de aplicacdes em rede. A maior
parte da discussdo deste artigo se concentra na andlise de
vulnerabilidades e ataques utilizando grafos. Na andlise dos
autores, as pré-condigdes necessdrias para executar um ataque
formam um grafo de dependéncia. Portanto, um ataque ¢
visto como uma progressdo que satisfaz sequencialmente as
dependéncias. Os autores argumentam que o uso de Rls auxilia
o processo de geracdo de um grafo de ataque. Por fim, é pro-
posta uma extensdo do Neo4j [20] para criar uma camada de
restri¢do responsavel pela verificagdo da integridade dos dados.
A extensdo proposta permite RIs de valores tnicos de pro-
priedades, ja suportada nativamente pelo Neo4lJ, propriedades
como chaves primdrias e estrangeiras, intervalo permitido para
valores de propriedades, entrada/saida (denominado modelo de
aresta) e cardinalidade de aresta.

Em uma comparagido entre BDs relacionais e de grafos,
Pokorny [21] lista caracteristicas de BDs relacionais que atu-
almente ndo sdo suportadas pelos BDGs. Um desses recursos
ausentes é a definicdo explicita do esquema, incluindo a
especificacdo de Rls. Essa auséncia dificulta a verificagdo da
precisdao dos BDGs. Pokorny [21] argumenta que os BDGs sédo
baseados em um modelo l6gico que contém trés componentes:
i) um conjunto de tipos e estruturas de dados; ii) um conjunto
de operadores de inferéncia; iii) um conjunto de RIs. Os
SGBDs de grafo atuais geralmente nao possuem pelo menos
um desses trés componentes, sendo o suporte a RIs geralmente
ausente. Posteriormente, em [16], os autores usam SGBDs de
grafo para gerenciar dados fortemente conectados e consul-
tas complexas, e reafirmam a auséncia de ferramentas para
garantia de consisténcia dos dados. Exemplos de aplicacdes
nas quais o suporte a RIs é desejavel — como redes sociais,
web semantica, entre outros — sdo citados no artigo. Em
complemento, os autores lembram que BDs de grafos sdo
livres de schema, de modo que ndo ha regras definidas para
o armazenamento de dados. Segundo os autores, Rls propor-
cionam um mecanismo para capturar a semantica do dominio
de interesse representado pelo grafo. Portanto, sugerem a
definicdo de RIs no nivel conceitual, ou nivel de BD. Para
isso, consideraram tipos de dados de propriedade, intervalos de
valores de propriedade, disjuncdo de classe (um né nio pode
pertencer a duas classes simultaneamente), arestas obrigatdrias
e valores unicos para uma composi¢do de propriedades. O
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suporte as novas Rls é adicionado ao SGBD Neo4; através da
extensdo de sua linguagem Cypher.

Por fim, Angles [7] tenta encontrar bases tedricas comuns
para modelos de grafo implementados por varios BDGs. O
autor adota grafos de propriedades como ponto de partida
e fornece uma formalizacdo légica, incluindo a nogdo de
um esquema. Essa nocdo bdsica é estendida com RIs e,
em seguida, o autor propde a sintaxe e a semantica de
uma linguagem de consulta unificada. Na discussdo, o autor
propoe Rls para propriedades obrigatdrias, arestas obrigatdrias,
propriedades unicas, cardinalidade de propriedades e cardinali-
dade de arestas. Todas elas sdo definidas e discutidas do ponto
de vista tedrico, sem discutir seu suporte nos BDGs existentes.

Em comparagdo aos trabalhos citados, nossa proposta con-
tribui com a adicdo de novas RIs & implementacdo de um
BDG assim como com o desenvolvimento do gerenciador de
restricdes, nao encontrado nas demais propostas. Este gerente
centraliza a manutencdo e verificacdo dos dados além de
facilitar o desenvolvimento de suporte a outras RIs de acordo
com a necessidade do usudrio. A Tabela I mostra quais RlIs sdo
suportadas nativamente pelo Neo4j e quais sdo adicionadas ao
Neo4j pelas extensdes propostas em [17] e [16]. No caso do
OrientDB, a tabela mostra primeiramente as Rls suportadas
originalmente pelo BDG e em seguida as adicionadas por este
trabalho. Na tabela, as marcas de verificacdo mais claras rep-
resentam as RIs suportadas originalmente pelo BDG, enquanto
as marcas mais escuras indicam as novas Rls propostas pelos
documentos mencionados no cabecalho da tabela. Aquelas que
sdo implementadas nativamente, mas também sdo repetidas
com marcas de selecio mais escuras, foram reimplementadas
ou aprimoradas pela proposta referenciada.

Algumas das RlIs que aparecem na Tabela I requerem
uma discussido mais aprofundada. Em BDs relacionais, chaves
estrangeiras sdo usadas para representar relacionamentos entre
tuplas de tabelas distintas. Em um BDG, isso pode ser consi-
derado um anti-pattern, pois, em vez de usar uma propriedade
de chave estrangeira, deve-se usar arestas para representar
relacionamentos entre os nds. A restricdo de chave primaéria,
mencionada por alguns autores, pode ser substituida pela
definicdo simultinea de RIs de unicidade e obrigatoriedade.
Se chaves primdrias sdo usadas para manter a integridade
referencial, o usudrio cai no mesmo anti-pattern de restricdes
de chave estrangeira.

Por sua vez, as RlIs de disjun¢@o de classe ndo permitem a
associacdo de um unico né a duas ou mais classes. No caso do
OrientDB, essa RI é uma decisao de projeto do préprio SGBD
e cada n6 deve pertencer a uma tnica classe de né. Portanto,
esta RI ndo se aplica ao OrientDB em seu sentido literal.
Se uma unica classificagdo extra for permitida, é possivel
usar uma unica propriedade e limitar seu intervalo de valores
usando restricdes de valores maximos/minimos ou usando a
RI Expressdo Regular (RegEx). Uma RegEx é uma sequéncia
de caracteres que descreve de forma compacta um conjunto
de valores permitidos. Expressdes regulares podem ser us-
adas para descrever também conjuntos de valores permitidos,
como a expressdo adult |minor, que aceita os dois valores
possiveis para uma propriedade.

TABELA I: Comparacdo entre RIs nativas e extensoes.

OrientDB

Tipos de Restrigdo Neo4] [17] [16] Original Modificado

Aresta Obrigatdria v v
Cardinalidade de Arestas

Chave Estrangeira

Chave Primaria v/
Coexisténcia de Roétulos
Condicional

Entrada/Saida

Intervalo de Valor (max/min)
Propriedade Obrigatéria v

Propriedade Unica v

Propriedade Unica Composta
RegEx
Tipo da Propriedade

NSNS

D NN N N N N NN
AN
b
B

NN SASSN
SSSN NSNS
NS SSSSAS

(1): A restri¢do de Chave Primdria pode ser criada pela composi¢do das Rls
de Propriedade Obrigatdria e Propriedade Unica.

(2): O OrientDB impde um unico rétulo (classe) por no.

VI. CONCLUSOES

Diante do grande volume de dados produzidos pelos sis-
temas computacionais, que resultou no fendmeno denominado
Big Data, novas solugdes de geréncia e manipulagcdo de dados
precisaram ser desenvolvidas. A incapacidade das tecnologias
tradicionais em cumprir requisitos de desempenho e escala-
bilidade exigidos por aplicacdes recentes, juntamente com a
adog¢@o de novos modelos de dados, foram motivacdes para o
desenvolvimento dessas tecnologias de armazenamento. Nesse
contexto, BDGs ganharam popularidade devido a facilidade de
representar grandes volumes de dados e com alta conectivi-
dade. No entanto, esse tipo de BD ainda carece de mecanismos
capazes de garantir a integridade dos dados armazenados.
Dessa forma, esse trabalho apresenta a proposta de extensao
de um BDG e adiciona suporte a quatro novas RIs: restricdes
condicional, entrada/saida, aresta obrigatéria e cardinalidade.

A proposta de adicdo de novas RIs a um BDG ataca o
problema da falta suporte a definicdo de regras de integridade
e cria mecanismos que auxiliam a manutencdo da consisténcia
do dado. Esses mecanismos garantem a verificacdo do dado
e o armazenamento da informagdo concordante com a regra
definida. A fim de avaliar o custo de implementar o suporte
a Rls e suas validacdes junto a um SGBD de grafo, foram
comparadas a versdo do servidor do OrientDB original, uma
versdo modificada com o suporte adicional a Rls, e um terceiro
caso em que a validacdo dos dados ocorre na aplicagio cliente
do BD. Mediante as avaliacdes realizadas, observa-se que
a versdo modificada do OrientDB apresentou um pequeno
aumento no tempo de execugdo das operagdes de manipulacio
de dados, tendo a versdo original como base. No entanto,
esse aumento ndo é grande o suficiente para ser considerado
estatisticamente relevante. Mesmo com o pequeno aumento,
em todos os casos a versdo modificada foi consideravel-
mente mais rdpida que a execucdo das validagdes no nivel
da aplicagdo cliente. A melhoria de desempenho da versdo
modificada em rela¢do aos resultados da aplicacdo cliente sdo
ainda mais relevantes pois ndo foi considerado o controle de
concorréncia no nivel da aplicagdo, uma tarefa desafiadora e
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para a qual uma solucdo eficiente nio € trivial. Em adig@o,
a implementacdo da versdo modificada também simplifica o
desenvolvimento de aplicacdes clientes, jd que ndo precisam
executar verificagdes dos dados os quais serdo validados no
préprio SGDB. Pretende-se realizar, em trabalhos futuros,
experimentos para avaliagdo do possivel impacto da adi¢do do
suporte a RIs sobre a disponibilidade do BD, além de outros
fatores que se mostrem relevantes.

Apesar de atualmente a implementacdo do componente
gerenciador de restrigdes funcionar apenas com o OrientDB,
a légica da solucdo proposta também pode ser adotada para
adicionar suporte a novas RIs a outros BDGs. Além disso,
apesar de adicionar suporte para apenas quatro Rls, a solucio
proposta permite a adi¢do de outras restrigdes, com o objetivo
de ampliar ainda mais os mecanismos que podem garantir a
integridade dos BDGs.
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